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सायबर जागरूकता 
सायबर ससकु्यररटी हा सध्या चचेचा सिषय आहे. सायबर सुरक्षा म्हणजे  सिसजटल मासहती, 

संगणकप्रणाली, नेटिकक  आसण इलेक्ट्र ॉसनक िेटाचे अनसिकृत प्रिेश, िापर, प्रकटीकरण, व्यत्यय, बदल 

सकंिा सिनाशयापासून संरक्षण करण्यासाठी सिझाइन केलेल्या पद्धती, तंत्रज्ञान आसण प्रसियांचा संदर्क आहे. 

या मधे्य मालिेअर,व्हायरस,टर ोजन,सिसशंग, रॅन्समिेअर आसण इतर प्रकारच्या सायबर िोक्यांपासून संरक्षण 

समासिष्ट आहे. 

प्रर्ािी सायबर सुरक्षा उपाय गोपनीयता, अखंिता आसण संिेदनशील मासहतीची उपलब्धता सुसनसित 

करतात आसण िैयक्तिक सकंिा संस्थात्मक सुरके्षशी तिजोि करू शकतील अशा सायबर हल्ल्ांना 

प्रसतबंसित करतात. प्रर्ािी सायबर सुरक्षा उपायांमधे्य तंत्रज्ञान, िोरणे आसण िापरकताक जागरूकता यांचा 

समािेश असतो.   

खालील कारणांमुळे आजच्या सिसजटल युगात सायबर सुरक्षा महत्त्वाची आहे: 

 

1. संिेदनशील मासहतीचे संरक्षण: 

2. आसथकक नुकसान रोखणे: 

3. गोपनीयतेची देखर्ाल: 

4. गंर्ीर पायारू्त सुसििांचे संरक्षण: 

5. व्यिसाय सातत्य: 

6. राष्टर ीय सुरक्षा: 

7. बौक्तद्धकसंपत्तीचे संरक्षण: 

8. सनयमांचे पालन: 

9. प्रसतष्ठा आसण सिश्वास: 

10. सिकससत होणारे िोके: 

 

सायबर सुरक्षा िैयक्तिक, आसथकक आसण गोपनीय िेटाचे अनसिकृत प्रिेश आसण चोरी पासून संरक्षण 

करण्यात मदत करते. सायबर हल्ल्ांमुळे लक्षणीय आसथकक नुकसान, प्रसतषे्ठचे नुकसान आसण कायदेशीर 

दासयते्व होऊ शकतात. हे सुसनसित करते की िैयक्तिक मासहती खाजगी राहते आसण दुर्ाकिना पूणक हेतंूसाठी 

सतचा िापर केला जात नाही.  पॉिरसिि, आरोग्यसेिा प्रणाली आसण िाहतूक नेटिकक  यासारख्या महत्त्वपूणक 

पायारू्त सुसििांच्या सुरके्षसाठी हे आिश्यक आहे. हे अखंसित व्यिसाय ऑपरेशन्स सुसनसित करण्यात 

मदत करते आसण िाउनटाइम कमी करते. राष्टर ीय सुरके्षचे रक्षण करण्यासाठी आसण सायबर हेरसगरी 

रोखण्यासाठी हे महत्त्वाचे आहे. हे बौक्तद्धक संपदा, व्यापारगुसपते आसण मालकीची मासहती संरसक्षत करण्यात 

मदत करते. हे संस्थांना िेटासंरक्षण सनयमांचे पालन करण्यास आसण कायदेशीर पररणाम टाळण्यास मदत 

करते. हे िाहकांचा सिश्वास राखण्यात मदत करते आसण संस्थेच्या प्रसतषे्ठचे रक्षण करते. AI-शिीचे हले्ल, 

IoT असुरक्षा आसण सामासजक असर्यांसत्रकी रणनीती यासारख्या उदयोनु्मख िोक्यांपासून पुढे राहण्यासाठी 

हे आिश्यक आहे. 
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काही सुरसक्षतता सटप्स..... 

पासििक  सुरक्षा: 

सायबरहल्ल्ांपासून स्वतः चे संरक्षण करा: 

 

येथे काही पासििक संरक्षण सटप्स आहेत: 

 

1. मजबूत पासििक िापरा: अप्परकेस आसण लोअरकेस अक्षरे, संख्या, अल्फानू्यमेररक आसण सिशेषिणक 

समक्स करा. प्रते्यक खात्यासाठी िेगिेगळे पासििक िापरा. नािे, िाढसदिस सकंिा सामान्यिाके्य, 

सठकाणे यांसारखे सहज अंदाज लािता येणारे शब्द िापरू नका. ठरासिक अंतराने पासििक अपिेट 

करा. 

2. पासििक ची लांबी: आदशकपणे 12 सकंिा असिकिणक. 

3. पासििक पुन्हा िापरू नका: एकासिक खात्यांमधे्य  एकच पासििक पुन्हा िापरू नका. 

4. सि-घटकप्रमाणीकरण (2FA): OTP सकंिा बायोमेसटर क सारख्या सुरके्षचा असतररि स्तर 

जोिण्यासाठी शक्य असेल तेव्हा 2FA सक्षम करा. 

5. सिसशंग सॅ्कम टाळा: पासििक रीसेट सकंिा लॉसगनसाठी सिचारणा-या ईमेल सकंिा सलंक्स पासून 

सािि रहा. 

6. पासििक खाजगी ठेिा सकंिा ते प्रिेशयोग्य सठकाणी सलहू नका. 

 

लक्षात ठेिा, मजबूत पासििक ही सायबर िोक्यांपासून बचािाची पसहली पायरी आहे! 

 

सायबर िोक्याचे प्रकार: 

 

मालिेअर, "Malicious सॉफ्टिेअर" हे संगणक प्रणाली सकंिा त्याच्या िापरकत्याकचे नुकसान करण्यासाठी 

सकंिा शोषण करण्यासाठी सिझाइन केलेले कोणतेही सॉफ्टिेअर संदसर्कत करते. 

 

मालिेअरच्या प्रकारांमधे्य हे समासिष्ट आहे: 

 

1. व्हायरस: प्रसतकृती तयार करतात आसण इतर िाइल्स सकंिा ससस्टम मधे्य पसरितात. 

2. टर ोजन्स: अनसिकृत प्रिेशास अनुमती देऊन, कायदेशीर सॉफ्टिेअर म्हणून र्ासितात. 

3. स्पायिेअर: गुप्तपणे सनरीक्षण करतात आसण िापरकत्याकचा िेटा गोळा करतात. 

4. रॅन्समिेअर: मासहती एनसिप्ट करतात ि सिसिप्शनसाठी देयकाची मागणी करतात. 

5. ॲििेअर: तुम्ही मोबाईल िोन सकंिा लॅपटॉप िापरत असताना नको असलेल्या जासहराती दाखितात. 

6. िर्म्क: स्वत:ची प्रसतकृती बनितात आसण मानिी संिादासशिाय पसरितात. 

7. रूटसकट्स: मालिेअर सकंिा अनसिकृत प्रिेश लपितात. 

8. की लॉगसक: पासििक टाकताना अनेकदा संिेदनशील मासहती चोरण्यासाठी कीस्टर ोक रेकॉिक करतात. 
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मालिेअर यािारे ससस्टम मधे्य प्रिेश करू शकतात: 

 

1. ई-मेल संलग्नक सकंिा संिसमत ईमेल सलंक  

2. संिसमत सॉफ्टिेअर िाउनलोि 

3. असुरसक्षत नेटिकक  कनेक्शन 

4. संिसमत बाह्य उपकरणे (उदा. USB िर ाइव्हस्,) 

5. शोसषत प्रणाली असुरक्षा 

 

मालिेअर पासून संरक्षण करण्यासाठी, हे करा: 

 

1. अँटीव्हायरस सॉफ्टिेअर िापरा 

2. ससस्टम आसण सॉफ्टिेअर अद्ययाित ठेिा 

3. संशयास्पद िाउनलोि आसण सलंक टाळा 

4. मजबूत पासििक िापरा आसण िायरिॉल सक्षम करा 

5. महत्त्वाच्या िेटाचा सनयसमत बॅकअप घ्या 

6. केिळ असिकृत/सिश्वसनीय स्रोतािरून ॲप िाउनलोि करा ि त्याची खात्री करा. 

 

लक्षात ठेिा, मालिेअर संिमण टाळण्यासाठी दक्षता आसण साििसगरी ही गुरुसकल्ली आहे! 

 

 

मनोवैज्ञाननक युक्त्या म्हणजे हले्लखोर िायदेशीर ऑिर देऊन िापरकत्याकच्या मनाशी खेळतात. एकदा 

अिकल्यािर, हले्लखोर एकतर पैसे चोरून सकंिा संिेदनशील िैयक्तिक मासहती (नाि, आिार तपशील, 

बँकखाते तपशील इ.) चोरून िापरकत्याकचे शोषण करू शकतात सकंिा इतर कोणत्याही प्रकारे िापरकत्याकला 

हानी पोहोचिू शकतात. या प्रकारच्या हल्ल्ाचा संपूणक आिार म्हणजे बनािट ई-मेल, कॉल सकंिा एसएमएस 

पाठिून िापरकत्याकला त्यांच्या जाळ्यात अिकिणे. 

 

निन िंग हे िसिे ई-मेल पाठिण्याची कृती आहे जी एखाद्या िैिस्त्रोता किून सदसते, उदाहरणाथक, बँक, 

र्तीकताक सकंिा िेसिट कािक कंपनी इ. संिेदनशील िैयक्तिक मासहती, बँकखाते तपशील इत्यादी 

समळिण्याच्या प्रयत्नात हे केले जाते.  

सिसशंग हे सिसशंग सारखेच आहे.परंतु, या प्रकारच्या गुन्ह्ह्यात ई-मेल ऐिजी, िसिणूक करणारा संिेदनशील 

िैयक्तिक आसण आसथकक मासहती समळसिण्यासाठी टेसलिोनचा िापर करतो. 

 

स्मिन िंग हे सिसशंग चे एसएमएस समतुल्य आहे.हे िसिे मजकूर संदेश पाठिण्यासाठी एसएमएस 

िापरते.एसएमएस प्राप्तकत्याकला िेबसाइट/िेबसलंक ला रे्ट देण्यास सकंिा िोन नंबर िर कॉल करण्यास 

सांगतो.त्या नंतर िापरकत्याकला संिेदनशील िैयक्तिक मासहती, िेसबट/िेसिट कािक तपशील सकंिा पासििक 

इत्यादी प्रदान करून िसिले जाते. 

 

सिसशंग, सिसशंग आसण क्तिसशंग हे िापरकत्याकचे पैसे चोरण्यासाठी सकंिा िापरकत्याकला इतर कोणतेही 

नुकसान करण्याच्या प्रयत्नात केले जाते. 
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सो ल मीनिया िसवणूक िसिणूक करणारे खोटी सकंिा खोटी मासहती पसरिण्यासाठी 

िापरकत्याकच्या बनािट प्रोिाइलचा िापर करतात. आसथकक लार् समळसिण्यासाठी िापरकत्याकच्या इतर 

समत्रांना समत्रसिनंती पाठितात. पीसिताची प्रसतष्ठा खराब करणे. 

वरील सो ल मीनिया िसवणूक टाळण्यासाठी तुमची िैयक्तिक मासहती जसे की पत्ता, मोबाइल 

नंबर, िैयक्तिक मेल आयिी आसण इतर संिेदनशील ओळख संबंसित मासहती सोशलमीसिया िर शेअर 

करणे टाळा. तुमची िैयक्तिक छायासचते्र सोशल मीसिया अकाउंटिर सािकजसनकपणे ऑनलाइन शेअर 

करू नका. योग्य पिताळणी आसण पुष्टीकरणासशिाय किी ही समत्रसिनंत्या स्वीकारू नका.सोशल मीसिया 

खात्यांसाठी बहु-घटक प्रमाणीकरण सक्षम करा.सािकजसनक शोिांमिून प्रोिाइल दृश्यमानता अक्षम करा. 

प्रते्यक सत्रानंतर लॉगआउट करा. सोशल मीसिया िेिेक्तन्ह्शयल्स किीही कोणाशीही शेअर करू नका. 

सोशल मीसिया प्रोिाइलची गोपनीयता सेसटंग्ज अतं्यत प्रसतबंसित स्तरािर ठेिा, सिशेषतः  सािकजसनक 

पाहण्यासाठी. छायासचते्र, क्तव्हसिओ, से्टटस, कमेंट्स इत्यादी शेअर करताना जास्तीत जास्त साििसगरी 

बाळगा. गुने्हगार िापरकत्याकच्या पोस्ट आसण प्रोिाइल िरून िापरकत्याां बद्दल पुरेशी मासहती गोळा करू 

शकतात. तुमच्या सोशलमीसिया गोपनीयता सेसटंग्जचे पुनरािलोकन करा आसण कुटंुब आसण ओळखीच्या 

समत्रांपुरते मयाकसदत करा. सािि राहा 

 

'डिडिटल अटक अटॅक'(Digital Arrest): 

या अंडिम वापरकर्त्ााला (पीडिि) कॉल येिो ज्यामधे्य हल्लेखोर, पीडििेवर/व्यिीला दबाव आणिाि आडण 

दावा करिाि की िो/िी पोलीस-सीबीआय-ईिी अडिकारी आहेि आडण पीडििेला/व्यिीला कळविाि की 

र्त्ाच्या नािेवाईकाने गुन्हा/हल्ला केला आहे आडण पीडििेने  सांडगिले की नािेवाईक पोडलस/सीबीआय 

अंिगाि आहेि. कोठिी , र्त्ाच्या/डिच्या डिके्षिून मुक्त होण्यासाठी पीडििाला यादृच्छिक पैसे देण्यास सांगणे / 

काही वेळा आभासी पैसे (िसे डबट कॉईन) िसेच पीडििांची वैयच्छक्तक माडहिी डवचारणे खािे िपिील. 

हल्लेखोर पीडििेला च्छिडिओ कॉल करिाि ज्यामधे्य पोडलस कायाालय/सीबीआय/ईिी कायाालय/कोटा 

रूमची अचूक व्यवस्था ियार केली िािे. पैसे डमळेपयंि/पीिीि सापळे होईपयंि, हल्लेखोर पीडििाला 

स्काईप डकंवा टीम कॉलद्वारे च्छिडिओ कॅमेऱ्यासमोर ऑनलाइन उपच्छस्थि राहण्यास लाविाि. च्छिडिओ 

कॉलद्वारे, हल्लेखोरांनी पीडििेला सांडगिले की िोपयंि पीडिि हल्लेखोराला रक्कम देि नाहीि िोपयंि 

िो/िी ऑनलाइन अटकेि आहे. र्त्ामुळे पीडििांना 3-4 डदवस सिि ऑनलाइन कॅमेऱ्यासमोर बसावे लागिे. 

िेवटी बळी हल्लेखोरांना खोटी प्राथाना करिाि आडण हल्लेखोराला हवे िे पैसे हस्ांिररि करिाि. हे अगदी 

ऑनलाइन छळवणुकीसारखे आहे. 

अलीकिील 'डिडिटल अटक अटॅक' घटना आहेि :- डिडिटल अटकेनंिर िवळपास 4 डदवसांपासून 

छळलेल्या प्रडसद्ध िॉक्टरांसोबि, सीबीआय अडिकारी म्हणून दाखवलेल्या व्यिी ने सांडगिले की सायबर 

गुने्हगारांना डिने 2.81 कोटी रुपये हस्ांिररि केले, अचूक ऑनलाइन कोटा रूम सेटअप ियार केला गेला, 

िॉक्टरांचे बँक खािे असा दावा करिाि रुपये मनी लाँडिर ंगमधे्य वापरण्याि आला होिा, र्त्ानंिर डिला 

िाबििोब पोडलसांकिे अटक करण्यास सांडगिले, एकदा िी पोडलसाि हिर राहू िकली नाही आडण 

चौकिीि िी िबरदस्ीने होिी काही डदवसांपासून 'स्काईप च्छिडिओ कॉल'समोर डिडिटल अटक. 

 असाच प्रकार आग्राच्या डिक्षकासोबि आहे, मध्य प्रदेिाि ससवणूक करणाऱ्या डिडिटल अटकेनंिर 

िास्त्रज्ञाला ७१ लाख रुपयांची ससवणूक, उद्योगप्रमुखांपैकी एकाला रु. डिडिटल अटक मधे्य 7 कोटी, 

बेंगळुरू च्छस्थि MNC कायाकाररणीला 'डिडिटल अटक' मधे्य 51 लाख रुपये आडण बरेच काही गमावले. 

 

इंडियन सायबर क्राइम कोऑडिानेिन सेंटर (I4C) नुसार, पोलीस/CBI/ED किीही च्छिडिओ कॉलद्वारे 

कोणालाही अटक करि नाही.  
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QR Code सॅ्कम :  लोकांना िससिण्यासाठी सायबर र्ामटे अनेक युक््त्या िापरतात. सायबर ससकु्यररटी 

कंपन्यांनुसार, हे सायबर गुने्हगार लोकांना ठगिण्यासाठी िसिे ई-मेल पाठितात. त्या माध्यमातून िसिणूक 

करतात. गेल्या काही िषाकत ऑनलाईन खरेदी िाढली आहे. अनेकजण स्वस्त आसण मािक दरात सामान 

खरेदीसाठी सहज गुगल करतात. त्यात अनेक ऑनलाईन शॉसपंग पॅ्लटिॉमक समोर येतात. काही नािाजलेले 

तर काही मासहती नसलेले पॅ्लटिॉमक सदसतात. टेलेिाम, व्हॉट्सअप या माध्यमातूनही ऑनलाईन िसू्त 

खरेदीसाठीचे मॅसेज येतात. त्यात एखादी िसू्त खरेदी केल्यानंतर ऑनलाईन पेमेंटसाठी  

QR Code ई-मेल अथिा व्हॉट्सअपिर पाठसिण्यात येतो. तो सॅ्कन करण्यास सांगण्यात येते. नेमके इथंच या 

सायबर र्ामटच्यांचे िािते ि ते पैसे काढतात.  

 

मुलांना पासििक सुरसक्षततेबद्दल सशसक्षत करा.त्यांची सोशल मीसिया खाती तपासा आसण त्याचा मागोिा ठेिा. 

 

मॉसिां ग म्हणजे ऑनलाइन उपलब्ध मॉसिां ग सािने िापरून व्यिीचे सचत्र बदलणे. मॉिक  केलेली सचते्र नंतर 

पीसितांना बॅ्लकमेल करण्यासाठी, बनािट ऑनलाइन प्रोिाइल तयार करण्यासाठी, सेक्ससटंग, सेक्सचॅट्स, 

अश्लीलसामिी,नग्नसचते्र इत्यादी साठी िापरतात, मॉसिां ग पीसिताच्या प्रसतषे्ठला हानी पोहोचिू शकते आसण 

र्ािसनक आघात होऊ शकते, मॉसिां गकत्याककिून िमक्या देखील येऊ शकतात. गुने्हगार आसण त्यांना 

बॅ्लकमेल करण्याच्या त्यांच्या प्रयत्नांना बळी पिू शकतात. 

सायबर गुने्हगार सतत सुरक्षा िोके उघि करण्यासाठी निीन मागक शोित आहेत. ते संगणक प्रणालीिर 

अनसिकृत प्रिेशािारे संस्थेची मालमत्ता चोरणे, उघि करणे, बदलणे, अक्षम करणे सकंिा नष्ट करणे यासाठी 

सायबर हले्ल करतात. सायबर हल्ल्ामुळे आसथकक नुकसान आसण व्यिसायात व्यत्यय येऊ शकतो. 

 

  

िीपसेक्समधे्य वाढ- AI वु्यत्पन्न िॉइस, च्छिडिओ आडण सोटो सॅ्कममुळे चुकीची माडहिी डसल्टर करणे हे 

एक आिानात्मक काया बनिे. हे एआय टूल्स वापरून संपाडदि डकंवा वु्यत्पन्न केले िािे आडण िे वास्डवक 

डकंवा अच्छस्त्वाि नसलेल्या लोकांचे डचत्रण करू िकिे. (ससवणूक प्रडिमा, च्छिडिओ इ.) 

  

असवा पसरवण्यापलीकिे, सायबर हल्लेखोर आिा सावािडनक िोमेनमधे्य उपलब्ध असलेल्या प्रडिमा 

हािाळू िकिाि आडण र्त्ा प्रडिमांच्या बनावट स्पष्ट आवृत्त्या पुन्हा पोस्ट करू िकिाि. खोट्या प्रडिमा आडण 

िब्ांमुळे मुले आडण र्त्ांच्या कुटंुबीयांना महत्त्वपूणा, कायमस्वरूपी हानी पोहोचू िकिे, र्त्ांची गोपनीयिा, 

ओळख आडण कल्याण यांना हानी पोहोचू िकिे. 

 

कें द्रीय गृहमंत्री अडमि िाह यांनी िाहीर केले आहे की भारिािील वाढर्त्ा सायबर िोक्ांचा सामना 

करण्यासाठी पुढील पाच वर्ांमधे्य 5,000 सायबर कमांिो पूणापणे प्रडिडक्षि आडण िैनाि केले िािील. I4C 

(इंडियन सायबर क्राइम कोऑडिानेिन सेंटर) च्या स्थापनाडदनाडनडमत्त, िहा यांनी राष्टर ीय सुरके्षसाठी 

महत्त्वपूणा म्हणून सुरडक्षि सायबर से्पसच्या गरिेवर भर डदला आडण म्हटले की देिाची प्रगिी मिबूि सायबर 

सुरक्षा सुडनच्छचचि करण्यापासून अडवभाज्य आहे. भारिाच्या डिडिटल संरक्षणास बळकट करून देिभरािील 

सायबर हल्ल्यांना त्वरेने संबोडिि करण्यासाठी आडण र्त्ांना रोखण्यासाठी कमांिो सज्ज असिील. सायबर 

हल्ल्यांना िलद प्रडिसाद आडण प्रडिबंि, डकमान नुकसान आडण गंभीर डिडिटल पायाभूि सुडविांमधे्य 

व्यर्त्य सुडनच्छचचि करणे हे र्त्ांचे धे्यय असेल. बँका आडण आडथाक मध्यस्थांच्या सहकायााने डवकडसि केलेली 
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र्त्ाची रडिस्टर ी राजे्य, कें द्रिाडसि प्रदेि आडण कायद्याची अंमलबिावणी करणाऱ्या एिन्ीसंाठी अिा 

गुन्ह्ांमधे्य सहभागी असलेल्या संिडयिांपयंि पोहोचण्यासाठी आडण र्त्ांचा मागोवा घेण्यासाठी कें द्रीय भांिार 

असेल, ज्यामुळे ससवणूक िोखीम व्यवस्थापन वाढेल. 

 

तुम्हाला सुरनित ठेवण्यासाठी नटप्स.…. 

1. तुमची ससस्टीम/सिव्हाइस (िेस्कटॉप, लॅपटॉप, मोबाईल) नेहमी निीनतम पॅचसह अपिेट ठेिा. 

2. निीनतम आिृत्तीसह अँटी-व्हायरस सारख्या सुरक्षा सॉफ्टिेअरिारे ससस्टम/सिव्हाइसचे संरक्षण करा. 

3. नेहमी िि ज्ञात, सिश्वसनीय स्त्रोतांकिून सॉफ्टिेअर िाउनलोि करा. तुमच्या ससस्टम/सिव्हाइस िर 

पायरेटेि सॉफ्टिेअर किीही िापरू नका. 

4. सिक उपकरणे/खाती मजबूत सपन सकंिा पासकोििारे संरसक्षत असल्याची खात्री करा.  

5. पासििक किीही कोणाशीही शेअर करू नका. 

6. तुमचा नेट-बँसकंग पासििक, िनटाईम पासििक (ओटीपी), एटीएम सकंिा िोन बँसकंग सपन, सीव्हीव्ही नंबर 

इत्यादी कोणत्याही व्यिी सोबत शेअर करू नका, जरी तो /ती बँकेचा कमकचारी सकंिा प्रसतसनिी 

असल्याचा दािा करत असेल आसण अशाप्रकारची तिार नोदंिा.  

7. तुमच्या िाय-िाय राउटर िरील िीिॉल्ट प्रशासक पासििक नेहमी िि तुम्हाला माहीत असलेल्या 

मजबूत पासििक मधे्य बदला. याव्यसतररि, निीनतम एक्तन्ह्िप्शन िापरण्यासाठी नेहमी तुमचे िायरलेस 

नेटिकक  कॉक्तिगर करा (कोणत्याही शंकाअसल्यास तुमच्या नेटिकक  सेिाप्रदात्याशी संपकक  सािा). 

8. सािकजसनक Wi-Fi िारे ब्राउझ करताना साििसगरी बाळगा आसण िैयक्तिक लॉगइन करणे टाळा 

9. सािकजसनक संगणकािरून नेट-बँसकंग सुसििे मधे्य प्रिेश करण्यासाठी नेहमी व्हचु्यकअल कीबोिक िापरा; 

आसण ऑनलाइन व्यिहार पूणक झाल्यानंतर बँसकंग पोटकल/िेबसाइट िरून लॉगआउट करा. ऑनलाइन 

बँसकंग प्रसिया पूणक झाल्यानंतर िेब ब्राउझर (इंटरनेट एक्सप्लोरर, िोम, िायरिॉक्स इ.) िरून 

ब्राउसझंग इसतहास हटिण्याची खात्री करा. 

10. सिक ई-मेल संलग्नक (Attachments) उघिण्यापूिी व्हायरस साठी सॅ्कन करा. अज्ञात सकंिा असिश्वासू 

स्त्रोतांकिून ई-मेल मधे्य प्राप्त झालेले ई-मेल संलग्नक िाउनलोि करणे टाळा. 

11. ओळखीचा पुरािा कागदपते्र शेअर करताना साििसगरी बाळगा, खास करून तुम्ही ज्या कंपनीशी / 

व्यिीसोबत मासहती शेअर करत आहात त्याची सत्यता पिताळून घ्या .  

12.  तुमच्या सेल िोनचा IMEI कोि लक्षात ठेिा आसण तो सुरसक्षत सठकाणी ठेिा. सेलिोन चोरीला गेल्यास 

ऑपरेटर IMEI कोि िापरून िोन बॅ्लकसलस्ट/ब्लॉक/टर ेस करू शकतो. 

13.  एटीएम िापरण्यापूिी क्तस्कमसक सकंिा तुमच्या सपनचे सनरीक्षण करणाऱ्या लोकांसाठी तुमच्या पररसराचे 
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सनरीक्षण करा. 

14.  सुरसक्षत इंटरनेट पद्धती आसण नेसटकेट्स बद्दल तुमचे समत्र आसण कुटंुबीयांशी सनयसमतपणे चचाक करा! 

त्यांना सायबर गुने्ह आसण सुरसक्षत सायबर पद्धतीबंद्दल असिक जाणून घेण्यासाठी प्रिृत्त करा. 

15.  तुमचे कािक सकंिा बँक खात्याचे तपशील तुमच्या ई-िॉलेटमधे्य सेव्ह करू नका कारण यामुळे सुरक्षा 

उलं्लघनाच्या बाबतीत चोरी सकंिा िसव्या व्यिहारांचा िोका िाढतो. 

15. तुमच्या मोबाईल नंबरमधे्य बदल झाल्यास मोबाईल नंबर तुमच्या शाखेत िेळोिेळी अपिेट करा 

जेणेकरून सनयसमत एसएमएस अपिेट समळतील. 

16. सुरसक्षत व्यिहारांसाठी िि असिकृत मोबाइल ॲप्स िापरा. 

  17. तुमची तिजोि झाली आहे असे तुम्हाला िाटत असल्यास, असिकाऱ्यांना ताबितोब कळिा. 

 18. जर ते तुम्हाला सांगत असतील की तुम्ही 'सिसजटल अरेस्ट' मधे्य आहात, आसण कुणालाही कॉल करू 

नका, सजथे आहात सतथून हलू नका पुढचे ४८ तास ! तर याला प्रसतसाद देऊ नका. हा सॅ्कम आहे. 

 19. जर ते तुम्हाला सांगत असतील की तुमच्यासाठी पाठिलेल्या सकंिा तुम्ही पाठिलेल्या एखाद्या पॅकेजमधे्य 

िर ग्ज सापिली आहेत, तर प्रसतसाद देऊ नका. हा सॅ्कम आहे. (लक्षात ठेिा.... कर नाही तर िर कशाची) 

हे सिसरू नका ! 

 20. जर ते म्हणाले की तुमचा मुलगा / मुलगी ऍक्सीिेन्ट मधे्य सापिला असून आता आमच्या हॉक्तस्पटल मधे्य 

आहे, पंिरा समसनटात ऑपरेशन करािे लागेल, तर तोिर टोकन मनी म्हणून अमुक इतके पैसे पाठिा ! तर 

असजबात पाठिू नका ! हा सॅ्कम आहे. त्यासाठी आिी मुलाला कॉल करून खात्री करून घ्या. मग कळेल 

की तो तर ऑल रेिी सेि आहे..... कॉलेजात / कँटीन मधे्य ! 

21. जर ते तुमच्याशी व्हॉट्सअँप सकंिा एसएमएसिारे संपकक  साित असतील, तर प्रसतसाद देऊ नका. हा 

सॅ्कम आहे. (शक्यतो अननोन नम्बरिरून आलेले कोणतेही कॉल अटेंि करू नका ! क्तव्हिीओ कॉल तर 

मुळीच करू नका अटेंि 

22. जर कोणी म्हणत असेल की ते क्तस्वगी सकंिा झोमॅटोिरून िोन करत आहेत आसण तुम्हाला 1 सकंिा इतर 

कोणताही नंबर काहीही दाबून तुमच्या पत्त्याची पुष्टी करण्याची आिश्यकता असेल तर प्रसतसाद देऊ 

नका. हा सॅ्कम आहे. 

23. क्तव्हसिओ मोििर कोणत्याही कॉलला किीही उत्तर देऊ नका. त्यासाठी िाटलं तर अशािेळी तुमच्या 

मोबाईलचा स्क्रीन छताकिे िरून पहा. समोरून कोण कसल्या अिस्थेत (नू्यि टाईप) बोलत असेल तर 

तुम्हाला ते सदसेल पण त्यांना तुम्ही सदसणार नाही त्यामुळे नंतर होणारे इमोशनल बॅ्लक मेल थांबेल ! नंतर 

त्या नंबरला लगेच ब्लॉक करा ! 

24. जरी तुम्हाला सिोच्च असिकारी पोसलस (सिपाटकमेंट), सी. बी. आय., ई. िी., आय. टी. सिर्ागाकिून नोटीस 

पाठिली आहे असं कॉल / मेसेज करून सांसगतलं असलं तरी पॅसनक होऊ नका ! संबंसित खात्याच्या 

असिकृत िेबसाईटिर जाऊन त्याची आिी खात्री करून घ्या. कारण या सिर्ागातिे असे किीही कॉल / 

मेसेज करून नोटीस पाठिली जात नाही. असिकृत पोस्टातिे तरी येते सकंिा त्यांची माणसे सिसजकली 

नोटीस घेऊन येतात. हे सिसरू नका ! 

25. 'सोप्या कजाकच्या' अॅप्सच्या जाळ्यात अिकू नका. तुम्ही परत करू शकत नाही अशी अनेक कजे 

घेण्यासाठी ते हळूहळू तुम्हाला िसितात. किीकिी, ते मोठ्या परताव्याचे आश्वासन देतात आसण तुम्हाला 

गंुतिणुकीसाठी कजक देतात. किीही निा समळत नाही. तुम्ही गंुतिलेले पैसे गेले आहेत. तुम्ही केिळ काही 

घोटाळ्यात गंुतिणूक करण्यासाठी कजक घेता. तुमची "गंुतिणूक" नष्ट होईल परंतु कजक आसण व्याज 

र्रण्यासाठी तुम्ही जबाबदार असाल. 

अशा रीतीने िसिणूक झालेल्या अनेक तरुणांनी शेिटी आत्महत्या केल्यात. इतकं हे र्ीषण आहे. 

26. समर्ाग (शेयसक) सकंिा सिप्टोकरन्सी खरेदी करण्याचा सल्ला देणाऱ्या कोणत्याही कॉल/संदेशांना प्रसतसाद 
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देऊ नका. असा साठा खरेदी करू नका कारण "सनसित निा" अपेसक्षत आहे. जो तुम्हाला र्ासिला जातो 

पण ररयल मधे्य किीही तो तुम्हाला समळत नाही. उलट जे पैसे गंुतिले ते सगळे घेऊन हे र्ामटे िरार 

होतात. 

27. "िकक  फ्रॉम होम" करण्याचे आश्वासन देणाऱ्या कॉल/संदेशांना शक्यतो प्रसतसाद देऊ नका. ते तुम्हाला 

जाळ्यात अिकितात, तुम्हाला "निा" दशकसिताना "गंुतिणुकीसाठी" पैसे पाठितात. किीही निा समळत 

नाही. हा सॅ्कम आहे. 

28. जर कोणी तुम्हाला िोन करून सांसगतले की त्यांनी चुकून तुमच्या यू. पी. आय. आयिीिर पैसे पाठिले 

आहेत आसण त्यांना िि त्यांचे पैसे परत हिे आहेत, तर प्रसतसाद देऊ नका. हा सॅ्कम आहे. तुमच्याकिे 

ते शंर्र रुपये पाठितील आसण सलंक अथिा कू्य आर कोि देतील आसण सांगतील की इथे ररटनक करा ! ते 

असजबात करू नका ! त्यातून तुमचा िोन हॅक करून तुमचे अकाउंट "ररकामे" करण्याचा हा सॅ्कम आहे  

29. आंतरराष्टर ीय कॉल प्राप्त करताना, तुमच्या िोनिर र्ारतीय िमांक सकंिा कोणताही िमांक सदसत 

नसल्यास, कृपया DoT संचार पोटकल https://sancharsaathi.gov.in  सकंिा टोल फ्री िमांक 

1800110420/1963 िर कळिा 

30. कोणतेही न्यायालय/पोसलस से्टशन/सरकारी तपासणी एजन्सी तुम्हाला िोन करून मासहती देत नाहीत 

सकंिा आदेश काढून बोलिू पण शकत नाहीत. -ते कागदी पद्धतीने सरकारी सनयमात राहून काम करतात. 

31. अपनी सशकायत सबसे पहले, बैंक/एनबीएिसी/रु्गतान प्रणाली सहर्ागी/िेसिट सूचना कंपनी के पास 

दजक करें । 30 सदनो ंमें       समािान न समलने पर cms.rbi.org.in पर सशकायत दजक करें । -RBI 

32. आरबीआई िारा सिसनयसमत बैंक/ एनबीएिसी के साथ ऋण देने िाले सिसजटल ऐप्स की जुडाि का 

आसिकाररक िेबसाइट पर पता लगाकर ही उनका सत्यापन करें । एसएमएस या सोशल मीसिया से समलने 

िाले सलंक से िाउनलोि करने से बचें। -RBI 

33. सकसी र्ी लेनदेन के सलए सिंगरसपं्रट का उपयोग करने से पहले यह सुसनसित करें  सक सििाइस पर कोई 

पारदशी सिल्म नही ंहै। ऑपरेटर की आईिी सत्यासपत करें । लेनदेन की रसीद मांगें। -RBI 

34. रहें साइबर सुरसक्षत! अपने सििाइस को बॉटनेट संिमण और मालिेयर से सुरसक्षत करने के सलए, 

सीईआरटी-इन, र्ारत सरकार https://www.csk.gov.in पर "फ्री बॉट ररमूिल टूल" िाउनलोि करने की 

सलाह देता है - दूरसंचार सिर्ाग 

35. . कैशबैक, आकषकक ररटनक, तुरंत लोन, नौकरी के ऑिर या पैसे के अनुरोि िाले अज्ञात सलंक पर क्तिक 

न करें । -RBI 

36.आरबीआई/ बैंक कर्ीर्ी लोगो से व्यक्तिगत जानकारी / बैंक का सििरण नही ंमांगता है।आर बी आई 

के नकली लोगो और संदेशो ंसे सािि रहें। 

सायबर िसवणुकीची तक्रार कुठे करावी? 

1.  तात्काळ जिळच्या पोलीस से्टशनला रे्ट द्या ि तिार दाखल करा. 

2. सायबर गुन्ह्ह्यांच्या तिारी ऑनलाइन करण्यासाठी, नॅशनल सायबर िाईम ररपोसटांग पोटकलला रे्ट द्या. 

या पोटकलिर https://cybercrime.gov.in  िर प्रिेश करता येईल 

तुम्ही हेल्पलाइन नंबर 1930 िायल करून तिार दाखल करू शकता. 

3. तुमची संिेदनशील िैयक्तिक मासहती सकंिा बँक तपशील सिचारणारा िसिणूक एसएमएस, ई-मेल, 

सलंक, िोन कॉल समळाल्यास सकंिा आढळल्यास, कृपया www.reportphishing.in  ला रे्ट देऊन 

महाराष्टर  सायबरच्या िेब पोटकलिर त्याची तिार करा. 

https://sancharsaathi.gov.in/
http://cms.rbi.org.in/
https://www.csk.gov.in/
https://cybercrime.gov.in/
http://www.reportphishing.in/
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4. https://www.cert-in.org.in/  िर CERT-IN िारे जारी केलेल्या निीनतम सूचनांचा संदर्क घ्या 

5. खालील चॅनेल िापरून CERT-IN ला कोणत्याही प्रसतकूल सियाकलाप सकंिा अिांसछत ितकनाची तिार 

कराE-mail : incident@cert-in.org.in   

• हेल्पिेस्क : 91 1800 11 4949 घटनेची मासहती देताना खालील मासहती (शक्यतेिढी) द्या. 

 

 घटना घिण्याची िेळ 

 प्रर्ासित प्रणाली/नेटिकक  संबंसित मासहती 

 लक्षणे सदसली 

1. हरिलेल्या सकंिा चोरीला गेलेल्या मोबाईलची तिार करण्यासाठी, पोसलसां किे प्रथम मासहतीअहिाल 

(FIR) दाखल करा. एि आय आर दाखल केल्यानंतर, हेल्पलाइन िमांक 14422 िारे दूरसंचार 

सिर्ागाला (DoT) कळिा सकंिा पिताळणी नंतर https://ceir.gov.in  िर रे्ट देऊन सेंटर ल इक्तिपमेंट 

आयिेंसटटी रसजस्टर (CEIR) पोटकलिर ऑनलाइन अनुपालन दाखल करा. DoT िोन बॅ्लकसलस्ट 

करेलआसण त्याला पुढील िापरा पासून ब्लॉक करेल. याव्यसतररि, जर कोणी िेगळे ससम कािक िापरून 

सिव्हाइस िापरण्याचा प्रयत्न केला, तर सेिापुरिठादार निीन िापरकत्याकची ओळख करून पोसलसांना 

कळिेल.  

2. हॉटसलस्ट कािक साठी तुम्ही खाली नमूद केलेल्या कोणत्याही चरणांचे अनुसरण करू शकता: 

 

अ) आमच्या बँकेत नोदंणीकृत मोबाईल िमांकािरून “9223110011” िायल करा. 2-3 ररंग नंतर कॉल 

सिस्कनेक्ट् होईल, ससस्टम कािक हॉटसलस्ट करेल 

आ) िाहक थेट  1800223131/ 022-68778900 िर कॉल करू शकतो आसण िेस्कचे व्यिस्थापन 

करणाऱ्या कमकचाऱ्याने सिचारलेल्या आिश्यक िेिेंसशयल प्रदान करून कािक हॉटसलस्ट करण्यासाठी 

सिनंती नोदंिू शकतो. 

इ) जर कािकिारकाने आमच्या मोबाईल बँसकंग सेिांचा लार् घेतला असेल, तर तो कािक हॉटसलस्ट पयाकय 

सनििून कािक हॉटसलस्ट करू शकतो. 

ई) आिश्यक कारिाई साठी िाहक hotlist@abhyudayabank.net   िर ईमेल देखील करू शकतात. 

 

अनसिकृत इलेक्ट्र ॉसनक व्यिहाराबाबत मूळ शाखेकिे लेखी तिार नोदंिा. 

इलेक्ट्र ॉसनक व्यिहारांच्या संदर्ाकतअभु्यदय बँकेचे तिार सनिारण िोरण 

बँकेचा स्वतंत्रिाहक तिार सनिारण कक्ष आहे (संपकक िमांक 022- 27890636, 022- 7890638, ईमेल 

पत्ता atmrecon@abhyudayabank.net  इलेक्ट्र ॉसनक टर ान्ह्झॅक्शन चॅनल सहिाहकांच्या तिारी ंचे त्वररत 

सनिारण करण्यासाठी. सेलसमस्ांचे सनराकरण करण्यासाठी समस्ा सोिितो. NPCI सििाद व्यिस्थापन 

योजनेिारे चुकीचे/ िसिे िेसबटआसण िेसिट्स. 

कोणत्याही इलेक्ट्र ॉसनक पेमेंट पयाकया बाबत तिारअसल्यासअभु्यदय बँकेच्या कोणत्याही शाखेत 

जाऊन याप्रकरणाच्या तपशीलासह लेखी तिार दाखल करू शकतात. तिारदाराने सोबत 

पासबुकआसणअसिकृत पणे िैिओळखपत्र आसण पासपोटक आकाराचा िोटो सोबत आणािा. िाहकाच्या 

खात्यातून िसव्या िेसबट सकंिा पैसे काढण्याच्या बाबतीत, िाहकाने पोसलस तिार सकंिा एिआयआर 

https://www.cert-in.org.in/
mailto:incident@cert-in.org.in
https://ceir.gov.in/
mailto:hotlist@abhyudayabank.net
mailto:atmrecon@abhyudayabank.net
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दाखल करािा. 

तथासप, िाहकाने एि आय आर दाखल करणे ही पूिक अट नाही परंतु अभु्यदय बँकेच्या कोणत्याही 

शाखेने तिार स्वीकारण्यासाठी पोसलस तिार (पोचपािती) नोदंिणे असनिायक आहे.ज्याशाखेकिे तिार 

दाखल केली आहे ती प्रथम समसे्चे मूल्यांकन करेल, स्वाक्षरीसह असलेल्या तिार पत्रािर संबंसित मासहती 

रेकॉिक करेलआसण ती त्वररत ATM-RECON सिर्ाग िाशी किे पाठिेल, जे सध्या िाहक तिार सनिारण कक्ष 

म्हणून कायकरत आहे. 

             

 

                                                                                                       

****************************************************************************** 


